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RESUMEN

Hoy en dia la informacion que se maneja en las distintas dependencias de la Administracion Publica es
susceptible de optimizacion que reduzca los riesgos de amenaza. El presente articulo describe los procesos
de gestién documental usada en las dependencias del Gobierno del Estado de Tabasco y la necesidad de
hacerlos mas eficientes. Se describe el modelo metodoldgico que se utiliza para la obtencién de los
resultados, los cuales, en su seccion inmediata, se enlistan los mecanismos de seguridad recomendados ad
hoc para la dependencia de gobierno estudiada, los cuales incluyen desde el almacenamiento de la
informacion, hasta la transmision de la misma.

Organizational communication trough documents between public administration offices, may be
compromised in case of external or internal thread. This article presents advances of research on the
processes of governmental document management applied at offices in Tabasco’s State Government. It
also describes the methodology used, and the security strategies recommended ad hoc, including
information storage and transmission.

Palabras clave: Seguridad de la informacion, Gestion documental, Optimizacion de procesos.

ABSTRACT

Nowadays, the information handled in the different agencies of the Public Administration is susceptible
to optimization that reduces the risks of threat. This article describes the document management processes
used in the agencies of the Government of the State of Tabasco and the need to make them more efficient.
It describes the methodological model used to obtain the results, which, in its immediate section, lists the
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security mechanisms recommended ad hoc for the government agency studied, which include from the
storage of information to its transmission.

Organizational communication through documents between public administration offices, may be
compromised in case of external or internal thread. This article presents advances of research on the
processes of governmental document management applied at offices in Tabasco's State Government. It
also describes the methodology used, and the security strategies recommended ad hoc, including
information storage and transmission.

Keywords: Information security, Document management, Process optimization.

1 INTRODUCCION

Segun el CINVESTAYV (2010), sostiene que las Tecnologias de la Informacion y la Comunicacion
(TIC) optimizan el manejo de la informacion y el desarrollo de la comunicacidn. Permiten actuar sobre la
informacidn y generar mayor conocimiento e inteligencia. La investigacion que se reporta en el presente
articulo, se enfoca a la gestién documental como estrategia de TI derivada de una alineacion estratégica
entre el negocio y éstas (Jiménez, 2011).

Henderson & Venkatraman (1993) en su modelo de alineacion de Tl y estrategia de negocios,
definen cuatro perspectivas de alineamiento, clasificadas en: a) Internas: Estrategia de negocio y
Estrategiade Tl  b) Externas: Infraestructura y procesos de negocio e Infraestructura y procesos de TI.
Este marco de trabajo permite identificar las estrategias del negocio y se adapta con alguna estrategia de
TI que se acopla con las necesidades de la organizacion.

La OEA (2017) menciona que la estrategia del Gobierno Digital tiene como objetivo aprovechar
el uso de las Tl en el funcionamiento de las dependencias y entidades de la Administracion Pablica Federal
(APF) para agilizar los tramites electronicos que realizan los ciudadanos, coadyuvar a transparentar la
funcion publica y elevar la calidad de los servicios gubernamentales.

Las Unidades Responsables del Gasto (URG) de las dependencias del Gobierno del Estado de
Tabasco, son aquellas a las que se asigna presupuesto para ejecutar sus operaciones (SHCP, 2013).
Ejemplos de éstas son: recursos humanos, adquisicion de bienes materiales, contratacion de servicios,
inversion publica y deuda publica.

De acuerdo con la observacion del investigador no existe una estandarizacién en los procesos de
las entidades del gobierno tabasquefio, sin embargo ejecutan procedimientos equivalentes. En la
ilustracion 1 se aprecia un proceso genérico que aplica a las URG observadas:

lHustracion 1. Proceso genérico de las actividades de las URG.
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Insumos Proceso Resultados
« Solicitud * URG recibe « Positivo

» Documento soporte * Procesa « Negativo
« Oficio de envio « Oficio de respuesta

Fuente: Elaboracion propia

Se pudo observar que existen elementos que generan problemas para las URG, entre ellos:
consumo de papeleria, uso de vehiculos oficiales y personales de los administrativos, contratacion de
choferes para la transportacion de los documentos, depreciacion de vehiculos y el consumo de
combustibles fosiles.

La Coordinacion de Modernizacion Administrativa e Innovacion Gubernamental (CMAIG),
adscrita a la Secretaria de Administracion (SA) del Gobierno del Estado de Tabasco. es afectada por el
decreto 267 del Periodico Oficial (2015) del articulo 56, inciso 1X, dice que: “Establecerdn programas
para fomentar el ahorro por concepto de energia eléctrica, combustibles, teléfonos, agua potable,
materiales de impresién y fotocopiado, inventarios, asi como otros conceptos de gasto corriente, mismo
que deberan someter a la consideracion de los titulares y 6rganos de gobierno respectivamente.

La Agenda Digital Tabasco 2013-2018, denominada Tabscoob 2.0, tiene como proposito
digitalizar los procesos manuales y optimizar los procesos electronicos mediante ventanillas Unicas y
kioscos electronicos para reducir gastos y mejorar los procesos.

En la CMAIG, su usa el proceso de gestion documental para las operaciones diarias que generan
tramites, solicitudes, oficios, memorandos y documentos informativos a través de procesos semi-
automatizados que generan inversion de recurso humano, material y financiero que se traduce en gastos
y riesgos que hacen sus procesos costosos y poco competitivos. La investigacion se orientd a responder
las siguientes preguntas: ¢Qué estrategias de TI se pueden implementar hacer mas eficiente la gestion
documental? ;Qué mecanismos de seguridad son adecuados para las necesidades de la URG? ;Cuéles
herramientas de seguridad cumplen con los estandares de gobierno?

El uso de las TI ha sido un medio para el cumplimiento de los objetivos de las entidades de la APF,
por lo que esta investigacion realiza un analisis del proceso actual de las actividades de envio de
documentos oficiales para la CMAIG vy realizar una alineacion estratégica de Tl con la gestién
documental, y con base en ésta, definir mecanismos de seguridad que certifiquen la integridad de la

informacion para la operacion en la organizacion.
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2 METODOLOGIA

El enfoque de la investigacion es cualitativo, ya que se fundamenta en estudios descriptivos,
interpretativos e intuitivos con el propoésito de explorar y entender el comportamiento de la realidad
(Mufioz, R. 2011). Para efectos de validez y confiabilidad de la investigacion, se triangularon la Etnografia
Organizacional, la Teoria de Sistemas y la Hermenéutica Organizacional (Patton, 2002).

Las fuentes de datos utilizadas fueron: las derivadas de la observacion, las provenientes del objeto
estudio y las que se encuentran en los documentos oficiales de la organizacion, ademas de la informacién
obtenidas del investigador y los miembros del staff de la organizacion.

La poblacién de estudio es la CMAIG, se eligié esta URG porque tiene afluencia en el proceso de
envio y recepcién de documentos oficiales y por la disponibilidad de aplicar las técnicas de recopilacion
de datos en sitio: investigaciones de campo, observacién y grupos de enfoque con los empleados actores
en el proceso estudiado (Guizar, R. 2013).

El modelo de desarrollo fue SCRUM. Se eligio porque es &gil, adaptable, iterativo, flexible y
eficaz, a la vez que ofrece un valor considerable de forma rapida a lo largo de un proyecto (SCRUMStudy,
2016). A continuacion se muestra una sintesis de los pasos de SCRUM aplicados al momento de la
investigacion:

Etapa Iniciar
e Crear la vision del proyecto
e Definir el muestreo de los procesos de las entidades de gobierno.

e Definir métodos de recopilacion de datos para la obtencion de informacion con los duefios de procesos
e Investigar estrategias de Tecnologias de la Informacion (T1) para un modelo de gestion documental

e Alinear estrategias del negocio con estrategias de Tl

e Investigar principios de gestion documental.

e Investigar métodos de seguridad de TI

e Mecanismos de seguridad para estrategias de gestion documental.

e Formacion de un equipo Scrum

e Desarrollo de épicas

e Creacion de la lista priorizada de pendientes

e Realizar el plan de lanzamiento del producto

La siguiente lista muestra los pasos del método por realizar:

Etapa Planear y estimar
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Elaborar historias de usuario

Aprobar, estimar y asignar historias de usuario
Elaboracion de tareas y estimacion de las mismas
Crear la vision del proyecto

Realizar el plan de lanzamiento del producto

Etapa Implementar

Mantenimiento de la lista priorizada de pendientes del producto

Etapa Revision y retrospectiva

Demostracién y validacion del sprint

Retrospectiva del sprint

Etapa Lanzamiento

Retrospectiva del proyecto

e
.
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3 RESULTADOS

La investigacion realizada para encontrar los mecanismos de seguridad en las estrategias de gestion
documental en el proceso de envio y recepcion de documentos oficiales, usando SCRUM permitieron
obtener los siguientes resultados:

Se cred la vision del proyecto para delimitar la investigacion, a su vez, se definié el muestreo de
los procesos de las entidades de gobierno: debido a que existen procesos poco homogéneos en ellas, se
delimitd la investigacion al envio y recepcion de la documentacion.

Los métodos de recopilacion que se aplicaron fueron: investigacion de campo en las instalaciones
fisicas de la CMAIG, observacion con los actores involucrados: secretarias, jefes de departamento y
directores de area.

Posteriormente, se enfoco la investigacion a recopilar mecanismos de seguridad para apoyar a la
gestion documental. Los puntos a considerar para el aseguramiento de la informacién en la optimizacion
del proceso de envio y recepcién de documentos oficiales fueron:

e Base de datos centralizada: Se propone la utilizacion de PostgreSQL, alojado en un servidor Linux
dedicado, para el aseguramiento de la informacion.

e Control de acceso mediante autenticacion y autorizacion: Para el prototipo se recomienda ampliamente
el acceso por nombres de usuario y contrasefias con roles definidos. Estos datos deben ser encriptados
por seguridad.

e Seguridad en las APIS: Uso de éstas para la comunicacion con el prototipo aplicacion y la base de
datos, a través de un access token que sirva como credencial para ser utilizadas por las APIS.

e Encriptacion de datos: Encriptar la informacion con SHA256 como método de resguardo de
informacién que se considere importante en el manejo de la misma, por ejemplo datos de la firma
electronica, contenido del cuerpo de la documentacion para enviar.

e Firma electrénica avanzada: Utilizar los beneficios de la firma electrénica proporcionada por el
Servicio de Administracion Tributaria (SAT) el cual da integridad, no repudio, autenticidad y
confidencialidad en el proceso de validacion del certificado digital a través del servicio Online
Certificate Status Protocol (OCSP) el cual determina el estatus de la firma electronica en cuestion.

¢ Implementar certificado Secure Sockets Layer (SSL) para el prototipo a realizar.

e Utilizar el programa MobaXterm para la comunicacion segura entre el administrador de sistemas y el
servidor de aplicaciones y de base de datos, bajo el protocolo Secure SHell (SSH) para la realizacion

de configuraciones.
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4 CONCLUSIONES

Derivado de las investigaciones realizadas sobre la gestion documental, los procesos
gubernamentales y la seguridad de la informacidn, se concluye que la implementacion de los mecanismos
de seguridad antes descritos, cumplen con las necesidades de la CMAIG y se adaptan a ellas. En materia
de Tl se abarcan los elementos de una gestion de proyecto de TI, como infraestructura, desarrollo de
software, redes y servicios web.

La plusvalia principal en la seguridad en la gestion documental, es la implementacion de la Firma
Electronica Avanzada, la cual se puede aplicar gracias al convenio de colaboracion del gobierno federal
a través del SAT, para su instrumentacién en las dependencias y entidades de la Administracion Publica
Federal, en el cual Tabasco es participante (IFT, 2016).

La implementaciéon de cada uno de los mecanismos de seguridad unificados en un prototipo,
proporcionard integridad en la informacién y la optimizacion del proceso de envio y recepcion de

documentos oficiales.
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